Auteur: Gert Kogenhhop is directeur van bcm+, een bedrijf dat is gespecidliseerd in training, consulfancy en implementatie
van business continuity munagementsystemen conform de horm ISO 22301, Duarnaast is hij voorzitter van Business

Continuity Munagement en Crisismunagement normcommissie bij NEN. Gert is bereikbaar via gk@bcmplus.nl.

Bedrijfsimpactanalyse

Business Continuity Manugement (BCM) of bedriffscontinuiteitsbeheer gaat over het

z0 optimudl moyelijk voorbereid zijh op het (on)verwauchte. In dit artikel wil ik graay

uunducht besteden uun één vun de belungrijkste onderdelen hiervan: de

bedrijffsimpuctanalyse, Business Impuct Analysis (BIA).

ort door de bocht gesteld willen we middels een

bedrijffscontinuiteitsplan (BCP) of Plun B de orgunisu-

fie beschermen tfegen eventuele onoverkomelijke

gevolgen van eenh ernstige verstoring van het
bedrijfsproces, een crisis zodls brand, ICT- of stroomuitval of
een pundemie. In de praktijk blijkt dat je in dit soort situaties
niet dlles fegen dlles kunt beschermen, om het zo maar fe
stellen. Muar wat moeten we dun fegen wat beschermen?
Middels de bedreigingenundlyse beoordelen we welke risi-
CO’s voor onze orgunisdtie actueel zijn en waartegen we
ohs moeten beschermen. Met de bedrijffsimpactunalyse
bepulen we wat onze kritische activiteiten zijn, dus wat we
moeten beschermen. De activiteiten die we prioriteren, die
we dls eerste willen herstellen, om bepudlde redenen.

Twee stappen

In twee stappen unaulyseren we de orgunisdtie, Uitgauunde
van een bedrijff, bepulen we de belungrijkste producten
en/of diensten. Nudat deze zijn vustgesteld worden dlle
activiteiten tegen het licht gehouden en die dctiviteiten
yeselecteerd, die een directe bijdruge leveren uun het tot
stand komen van deze producten en/of diensten (scope).
Deze binnen de scope vallende activiteiten worden geunu-
lyseerd en beoordeeld in geval van stilstand op gevoelig-
heid voor eeh wdantadl van fevoren vustgestelde
impuctyebieden zouls bijvoorbeeld finunciéle impuct, wat
dit betekent voor onze klanftevredenheid, productkwdliteit,
repututie of het wel of niet voldoet aun wet- en regelyge-
ving.

We bepualen een impuctschaal, bijvoorbeeld ‘Laay’,
‘Medium’, 'Hooy" en ‘Extreem’ en definiéren voor elk een
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wuadrde. Impuact ‘Hooy finuncieel” kan dun bijvoorbeeld
zijn: schade bijvoorbeeld dls gevoly van margeverlies of
extra kosten fussen de €200.000 en €500.000 en Impuct
‘Extreem op het gyebied van reputdutie’ kan zijn: negutieve
landelijke mediu-aunducht en sociul media berichten.
Vervolgens bepulen we wut wij niet meer ucceptubel vin-
den, bijvoorbeeld in dlle impuctyebieden willen we nhooit
op het niveuu ‘Hooy’ komen, dus om te voorkomen dut dit
ooit wordt bereikt, willen we een Plun B hebben (BCP). Nu
deze vuststelling, bepulen we tevens dut wanheer dit
niveuu ‘Hooy' wordt bereikt G een week, we yeen plun
nodiy hebben. Dut gyeeft ons voldoende fijd om zonder
plun adeyuudt te reugeren. Maar wanneer binnen een
week dit hiveuu wordt bereikt, willen we zo optimadl moye-
lijk voorbereid zijn om niet verrast fe worden en moyelijk de
controle te verliezen.

Kritische activiteiten

Deze ‘Een week’ kan overigens ook vier dugen of twee
weken zijn, dat bepudlt de orgunisutie. De twee drempels,
‘Hooy’ en ‘Een week’ zijn onze grenswuardes dls het gaat
om ucceptubele impuct. De dllesbepulende fuctoren bin-
nen de BIA. We beoordelen dlle activiteiten, die activiteiten
waudrvan we bepulen dat de impuact *Hooy' is binnen “Een
week’, murkeren we vervolgens dls kritisch. Er wordt niet
vooruf een keuze gyemuukt in de zin vun: ‘Dit zijn onze
belungrijkste activiteiten, dus dadrvoor doeh we een BIA".
Alle uctiviteiten binhen de vustyestelde scope worden
beoordeeld. Op deze wijze komen de kritische, gepriori-
teerde dctiviteiten bovendrijven en niet middels voorselec-
tie. Deze specifieke uctiviteiten willen we voorranyg geven



BIA per activiteit/proces
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dls er iets écht misguut, we willen ze eerder herstellen dun
die activiteiten die lunger dan een week stil kunhen blijven
liggen. Duidelijk muy zijn dat ook binnen die kritische uctivi-
teiten een volgorde vun uanpak is. Wat binnen vier uren
weer moet functioneren gadt voor wat ha 48 uren weer
moet dradien. Sumen sheller herstellen is uiteruard prima,
maar om te voorkomen dut we de "Hooy-wuarde’ voor ons
onhucceptubel - bereiken, moeten we de inspunningen en
ohze uunducht correct verdelen.

Noygmudls, de bedreigingenunalyse geeft inzicht in welke
risico’s voor de onderneminy reéel zijn: ulyemene risico’s,
risico’s behorend bij de uard van de uctiviteiten (audvocu-
tenkantoor of chemieconcern) en behorend bij de vesti-
gingsplauts (habij water, het spoor, luchthaven Schiphol of
tankstation aan de overkant). Het gaat hier om de kans en
de moyelijke impuct vun het feit dut een bedreiging een
ernstige verstoring kan veroorzaken wanneer deze werkelijk-
heid wordt.

Blauwdruk

Om in het BCP, dut we later inrichten, de juiste scenario’s in
te kunnen vullen en de juiste acties uit fe kunhen voeren
hebben we van elke kritische, geprioriteerde activiteit (of
proces) een “blauwdruk’ hodiy. Dit betekent dut we duide-
lik moeten hebben wut er benodigd is om die dctiviteit uit
te kunnen voeren c.y. fe herstellen en op welk minimaal
niveau. Het hoeft wellicht niet dullemaal 100% te functione-
ren. Dit kun guun om:

Onacceptabel

e mensen (uuntdl, rollen, autorisutieniveuu en vaardighe-
den);

informutie en ygeyevens (formulieren, handleidingen,
mediutype en hoeveelheid);

e gebouwen, werkplek en bijoehorende voorzieningen (spe-
ciule vereisten zouls hooyte, tfemperutuur, locutie of hooy-
spunning);

fuciliteiten, uitrusting en verbruiksartikelen (Muchines en
ygereedschuppen);

informatie- en communicutietechnoloygie (ICT)-systemen
(type systeem, upplicuties, toeyuny tot specifieke harde
schijven of smurtphones);

tfransport en loyistiek (auntul vrachtwugens, vereisten
zouls de ygrootte vun de vrachtwagen, voor gekoelde
producten);

financién (inkomsten, hoeveel geld moet beschikbaar
zijn);

purtners en leveranciers (kun niet zonder ...) en

interne ufhankelijkheden (van wie is deze activiteit afhan-
kelijk en omgekeerd, wie is afhankelijk van deze activiteit).
Nu bepuling van de ‘gevudrlijke” combinatie van bedreigin-
gen en de eerder vustyestelde kritische geprioriteerde ucti-
viteiten die onze belungrijke producten en/of diensten
ohdersteunen, kunnenh we hu een BCP inrichten, hu we dlle
geyevens vun de kritische uctiviteit kennen en tevens weten
wadrtegen we ohs moeten wapenen middels de juiste sce-
nario’s!

Dit artikel is eerder verschenen in Kwaliteit in Bedrijf nov/dec 2020.
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