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VOORWOORD

Vijf jaar na mijn eerste boek over functionele veiligheid is de tijd rijp voor een nieuw boek.
Natuurlijk is er genoeg te melden, want er zijn vernieuwde normen en de machineverordening
neemt de plaats van de machinerichtlijn in. D&F consulting is opgenomen in de Kader-groep
en we zijn als technisch consultants nu het team Kader Technical Safety. Het werk wat
we doen is niet veranderd. SIL en PL blijft een uitdaging voor machinebouwers en
machinegebruikers.

De risicobeoordeling verdient aandacht

ledereen weet wel dat een risicobeoordeling verplicht en belangrijk is. Machinebouwers
blijven hier echter structureel te weinig aandacht aan geven. Vaak bouwen ze jarenlang
soortgelijke machines en borduren voort op iets dat in het verleden is opgesteld. Innovaties
worden uiteraard wel steeds toegevoegd. Men vergeet, dat je een risicobeoordeling
niet doet omdat het verplicht is, maar ook omdat je er een betere (veiligere) machine
mee bouwt. Met name als je aandacht besteedt aan de taken die bij of aan de machine
moeten worden uitgevoerd. Als de machine ‘als een zonnetje’ productie draait, gebeuren
er meestal geen ongelukken. Denk dus ook (of vooral) aan onderhoud, afstellen, storing
zoeken en schoonmaken.

ledereen is verantwoordelijk

Bij veel machinebouwers ligt ‘het stukje machineveiligheid’ bij één of enkele personen.
Vaak is dat de elektro hardware engineer, want die weet al hoe de noodstopknop moet
worden aangesloten. Machineveiligheid is echter ook onderdeel van bijvoorbeeld het
vak van de mechanisch ontwerper. Je kan niet zomaar een of andere bottenbreker
ontwerpen en dan maar aannemen dat iemand van besturing er wel een lichtscherm
voor zet. En als een gevaarlijke bewerking sowieso achter een lichtscherm komt, dan
moet de ontwerper er nog steeds voor zorgen dat de beweging snel kan stoppen en
dat er voorzieningen zijn om veilig af te kunnen stellen en te reinigen. Machineveiligheid
kun je dus niet zien als een losse expertise. Het maakt deel uit van de kennis van
iedereen die betrokken is bij de ontwikkeling van een machine, van salesmedewerker
tot inbedrijfsteller.

Formele werkwijze. Wat moet ik maken?

In het verlengde van het vakmanschap hoort ook een goede werkwijze. Vaak wordt tegen
de software-engineer gezegd: ‘doe maar een programmaatje’. Volg je de normen van
functionele veiligheid, dan moet er eerst een specificatie worden uitgewerkt waarin staat
wat de veiligheidsfuncties zijn en met welke hardware deze gerealiseerd worden. Op
basis daarvan wordt het software ontwerp gemaakt. Na een review van dat ontwerp kan



een goede programmeur dan een leesbaar begrijpelijk en toetsbaar programma maken.
Na code review van dat programma kun je je hand in het vuur steken voor de correcte
werking. Natuurlijk gaan we ook testen, maar dat is aanvullend. ledereen die complexe
machines automatiseert snapt dit meteen, maar in het ‘PLC-wereldje’ heerst nog het idee
dat we eerst pizza bestellen en dan vanavond dat programma wel even werkend maken.

Controlevraag 1: Vind je het normaal dat er bij het testen van veiligheidsgerelateerde
software nog fouten gevonden worden?

Controlevraag 2: Vind je het normaal dat iemand een e-mail stuurt naar een programmeur
met een verzoek om de werking van het lichtscherm aan te passen?

Kun je een van deze vragen met ‘ja’ beantwoorden, dan is er nog werk aan de winkel!
Lees vooral verder....

Interpretatie en inspiratie

In dit boek probeer ik diverse normen op een praktische en leesbare manier uit te leggen.
Hier en daar zal ongetwijfeld mijn eigen interpretatie te herkennen zijn. Het is altijd
raadzaam om de desbetreffende norm erbij te pakken, zeker als de grenzen worden
opgezocht. De tabellen in dit boek zijn sowieso slechts een deel van de tabellen in de
norm. De voorbeelden in dit boek zijn niet bedoeld als ‘als-we-dit-invullen-is-het-klaar'-
checklist, maar meer als inspiratie voor het opzetten van een eigen werkwijze met een bij
het project passende complexiteit of eenvoud.

Met dank aan

Natuurlijk had ik dit boek niet kunnen schrijven zonder de hulp van mijn collega’s.
Joris, Dennis, Jorn, Sander, Jaap, Marijke, Jean-Jacques: dank voor het controleren,
aanmoedigen, sparren, regelen, checken, terugfluiten, opmaken en narekenen!

Gerald van Engeland.

SECTIES

Het boek is in vijf secties opgedeeld zodat losse onderwerpen ook goed vindbaar zijn.
Het is zeker mogelijk om een sectie over te slaan.

Introductie vanuit de Machinerichtlijn, Machineverordening en normen.

A

De SIL- en PL-faalkansberekeningen stap voor stap uitgelegd.

Het belang van kwaliteit en vakmanschap.

Een projectaanpak die kan leiden tot foutloze en juiste
veiligheidsfuncties.

Belangrijke aspecten, van noodstop en reset tot overbrugging en
lichtschermen.
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SIL en PL in de
machinebouw

Een geactualiseerde kijk op functionele veiligheid

Vijf jaar na mijn eerste boek is het tijd voor een geactualiseerde kijk op functionele veiligheid.
De normen zijn vernieuwd en we bereiden ons voor op de overgang van de huidige
Machinerichtlijn naar de Machineverordening. Voldoende tijd nemen voor het ontwerptraject
van een machine is van groot belang, maar in de praktijk ontbreekt het daar vaak aan. Veel
bedrijven worstelen met verificatie en validatie van het besturingssysteem, wat zonder
gedegen kennis van SIL of PL nog steeds niet mogelijk is.

In dit boek vind je een praktische benadering van functionele veiligheid.. Door de duidelijke
verdeling in vijf secties is dit boek gemakkelijk leesbaar; niet alleen voor hardware engineers,
mechanisch ontwerpers, software engineers en inbedrijfstellers maar ook voor managers
en de sales afdeling. Veiligheid is namelijk een belangrijk onderdeel van het vakmanschap
van iedereen in de keten.

Introductie vanuit de Machinerichtlijn, Machineverordening en normen.
. De SIL- en PL-faalkansberekeningen stap voor stap uitgelegd.

Het belang van kwaliteit en vakmanschap.
Een projectaanpak die kan leiden tot foutloze en juiste veiligheidsfuncties.

Belangrijke aspecten, van noodstop en reset tot overbrugging en lichtschermen.
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